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1= Objet

Cette fiche a pour objet de répertorier les moyens mis en place pour assurer la sécurité dans I'établissement des
personnes accueillies, du personnel et des biens individuels et collectifs.

Conformément a l'instruction N® SG/HFDS/DGCS/2017/219 du 04 juillet 2017 relative aux mesures de
sécurisation dans les établissements et services sociaux et médico-sociaux, elle doit étre annexée au réglement

de fonctionnement remis au résident.

2- Reéférences

- Instruction N° SG/HFDS/DGCS/2017/219 du 04 juillet 2017 relative aux mesures de sécurisation dans les
établissements et services sociaux et médico-sociaux

- Qutil d'auto-évaluation de sireté — Modéle de fiche de sécurité

- Sécurisation des établissements de santé - Guide d'aide a I'élaboration d'un plan de sécurisation
d'établissement (PSE) — Ministére des affaires sociales et de la santé — Avril 2017

3- Documents associés :

- Planbleu

- Plan de continuité des activités

- PROC-RIS-EVENEMENTS INDESIRABLES

- DARDE

- PROT-RIS-SIGNALEMENTS ARS

- PROC-RIS-MESURES DE SECURITE ATTENTAT

4-  Fiche d’identité de I'établissement et coordonnées des correspondants sécurité

Type d'établissement

EHPAD

Capacité d’accueil

87 lits

Nombre de salariés 74 salariés
Adresse EHPAD Salses Le Chéteau Départementale 900 66600 Salses le chateau
Téléphone 0468386869
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Respansable d'élablissement

Directeur ; Michel MOURLAAS

Respansable de la sécurité / sireté

Fernand GARCIA

Horaires de présence du responsable ou du
service de siireté et modlalités de contact

Du lundi au vendredi

Coordonnées du responsable ou dur service de
siirefé

04 68 38 68 69 ou 06.07.52.30.10

{dentification ef coordonnées du
correspondant police ou gendarmerie

Gendarmerie de Rivesaltes 37 avenue Victor Hugo 66600 Rivesaltes

04.68.64.09.50

Identification ef coordonnées du
correspondant de I'auforité de futelie

ARS Occitanie Jean Sébastien TOUREL responsabie des Plans de Secoiirs

04.68.81.78.13. jean-sebastien.fourel@ars.sante.ir

fdentification ef coordonnées de [a mairie fou
police municipale}

Monsiaur jean Miche! GIBERT 1er Adjoin référent sécurifé de la commune 04.68.38.60.04

5- ldentification des risques

Risque idenfifié

Conséguences sur établissement
4

Mesures principales nmiises en cauvre

INTRUSION-MALVEILLANCE

Gravité modérée 3 extréme

Verrouiliage des accds/caméra/rondes

FUGUE ENTRAINANT ACCIDENT

Gravité Modérée & extréme

Portes avec digicode ef systéme de
hracelets anti-fugue

Systéme de défection incendie et de
désenfumage/formation du

INCENDIE Gravilé modérée 4 extréme ; .
personnelinterdiction de fimer
i wy Mainfenance ef enfrefien des
INTEMPERIES Gravité Majeure batiments/Plan de continuité des activités

6- Evaluation des vulnérabilités

Vulnérabilité identifiée

Nature de fa vulnérabilité : Organisationnel, physigue ou logigue
(systémes d'informations)

ACCES

Bafes Vitrées- porles vitrées

SITUATION GEQOGRAPHIQUE

Isolé (hdtel, camping 3 proximité, voie ferrée, Départementale 300)

RISQUE PIRATAGE INFORMATIQUE

Virus...

7- Contréle des acceés

Accés extérieurs & I'établissement ;

-pas de cloture entre la voirie et les batiments (batiment principal et batiment PASAflocal technique)
-acces direct 4 'entrée du batiment principal par un portillon {digicode avec code affiché pour eviter les sorties de PA

désorientée)

-accés direct 2 'entrée du batiment PASA par un portillon fermant & clef

-accés ST par porte a clef
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-un portail donnant accés a 'arriére du batiment pour les fivraisons et le ramassage des déchets fermant & clef
=> Fermeture & 18H00 par les agents du service technique
— Quverture personnel de nuit & 05h30mn
= Le week-end fermeture le samedi & 12HO0 et réouverture le lundi matin & 05h30mn

-parking personnel et visiteur non cldturé ni surveillé

Acces aux batiments :

-Batiment principal : ouverture par bouton poussoir dans la journée de 8 heures & 18 heures, en dehors de ces heures
ouverture & clef pour le personnel, appe! par interphone pour visiteurs, caméra, fermeture a clef.
-Caméra installée & Pentrée principale du batiment, écran de visualisation a l'infirmerie avec 10 jours d’enregistrement.

8- Permanence du personnel, astreintes ef garde

Personnel de nuit de 20h43 a6 h00 :

Un bindme (1 AS et 1ASH sur place).
Une ronde de nuit est organisée a l'intérieur de I'établissement a fa prise de service & 20h43 pour s'assurer de la

fermeture des accés {portes, fenétres, efc.)

Astreinte technigue :

Une astreinte technique est organisée au sein de létablissement par detix agents d'entretien. Gette astreinte est nuit
et jour en dehors des heures de service sur l'établissement. Chaque lundi matin un nouvel agent prend la nouvelle

astreinte de |a semaine.
L'agent d'astreinte a un téléphone portable mis & disposition par {'établissement sur lequel il peut &tre joint.

Astreinte ISGS :

En dehors des horaires de bureau, au sein de 'établissement {'infirmier de service est fa personne référente, qui, au vu

des événements va joindre les astreintes mise en place.
La nuit, une astreinte de nuit Infirmier est organisée & paitir de l'effectif du Centre Hospitalier de Perpignan. Un numéro

de téléphone direct est mis & disposition a l'infirmerie.
Cette astreinte de nuit se met en place au départ de 'infirmier de service 4 20h00 jusqu'a 6h00 du matin heure de prise

de service de l'infirmier en poste.

Garde de direction :

La garde de direction est organisée avec le directeur et I'attachée de direction. Cette astreinte est d'une semaine & tour

de rdle et démarre le lundi matin.
La garde de direction est & disposition des établissements nuit et jour durant la semaine d'asfreinte. Un numéro de

portable est affiché dans chague établissement avec le calendrier mensuel des gardes.

9- Signalement/alerte

Movens d'alerte/annuaire d'urgence/modalités d'alerte :

- Garde de direction nuit et jour joignable par téléphone
- Annuaire intérieur avec tous les numéros d'urgence a disposition dans le logiciel NETSOINS et & linfirmerie

Messagerie interne [JTRACE ;
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- Possibilité d'adresser des messages a 'ensemble des agents
- Dans la bibliothéque, possibilité de consulter toutes les procédures
- Déclaration des évenements indésirables

Signalement des évenements indésirables :

- Seréférer a la procedure de déclaration des événements indésirables (PROC-RIS-EVENEMENTS
INDESIRABLES) référencée sur [JTRACE

10- Contrdle des entrées/sorties de personnes
Videosurveillance par caméra :

Une caméra est installée a l'entrée principale de 'établissement. Les enregistrements des entrées et sorties est
conservée pendant 10 jours.

Visites familles libres
Accueil secrétariat du lundi au vendredi de 8h30 & 17h30
Les visiteurs doivent se signaler au secrétariat ou en dehors des heures d'ouverture 4 Finfirmerie.

Les prestataires doivent se présenter a Faccuell de I'établissement, lls doivent s'identifier et donner ke motif de leur
visite.

Leur identité est inscrite sur un registre & 'accueil, un badge d'identification leur est remis & leur arrivée et déposer &
{'accueil & leur départ.

11~ Contréle des entrées/sorties de fournitures

Réception plis et colis ;

Tous les matins du lundi au vendredi un agent de I'établissement se rend & la poste du village pour aller retirer le
courrier st les colis.

Le courrier et les colis sont déposés & laccueil pour étre distribué & qui de droit par 'animatrice.

Les colis livrés par transporteur sont déposeés :
- Alaccueil pour les pefits colis
- Dans les lieux de livraison extérieurs pour les livraisons importanies

Livraisons
=> Cuisine
= Service technique
Ces livraisons se font par ['arriére a l'extérieur du bétiment.
Toutes les livraisons sont contrdlées par un agent qui réceptionne les colis et signe le bon de transport.

12- Securité électrique

Groupe électrogéne

En cas de défaillance électrique, un groupe électrogéne prend le relais et permet d'alimenter la structure en toute
autonomie pendant 72 heures (cf. DARDE).

Ce groupe est vérifié chaque semaine par l'astreinte technique qui s'assure de son bon fonctlonnement
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13- Systéme d’information et de communication

Téléphonie

-Postes fixes : Tous les services sont pourvus d'un poste fixe ainsi que les chambres de résidents, les couloirs et lieux
de vie.

L'établissement est équipé d'un standard téléphonique au bureau d"accueil.

Les services : administration, cadre de sant&, médecin coordonnateur, infirmerie et cuisine peuvent communiquer a
I'extérieur directement en composant le 0 avant le numéro.

-Téléphones sans fil
Il est mis & disposition un téléphone sans fil pour les services énumérés ci-dessous :
- Administration
- Cadre de santé
= Infirmier
- Aide soignant : b portables
- Veilleurs : 2 portables
- Animation
- Cuisine
- Entretien : 3 portables
- ASHQ

=> Le personnel prend a son service le téléphone
Les déclenchements de :

e ['alarme incendie
e |'appel malade pour les AS et infirmiéres
e |Le portique anti-fugue pour les AS et infirmiéres

sont reportés sur les portables.

Les postes fixes et portables ont tous la possibilité de composer les numéros d'urgence.

Informatique :

2 serveurs informatiques :

- 1 serveur dédié a I'administratif
-1 serveur dédié aux logiciels de soins et IJTRACE (intranet)

Ces deux serveurs sont protéges par des mots de passe et sont installés dans le bureau de la cadre de santé fermé a

clef.
Les clefs sont détenues par le personnel de I'administration, la cadre de santé, les infirmiers , la psychologue et le

médecin coordonnateur.
Plusieurs sauvegardes informatiques sont paramétrées sur les deux serveurs. Toutes les données par le biais d'un
lecteur tandberg USB sont sauvegardées en externe par la Société de maintenance informatique de fagon journaliére.

GEPSS: logiciel comptahilité et PLANICIEL logiciel organisation temps de travail de la Société INSIGHT,

Ces logiciels sont protégés par un mot de passe (mot de passe répertorié dans un classeur & I'administration). lls sont
utilisés par I'administration et la cadre de santé.

Une sauvegarde externe est exécutée toutes les semaines (le vendredi)

NETSOINS logiciel de soins :

FICH-RIS-SECURITE DES PERSONNES ET DES BIENS Page 5 sur 6



Chaque agent habilité a utiliser ce logiciel détient un mot de passe qui I'identifie.
La sauvegarde des données se fait en externe logiciel FULL WEB.

Le réseau informatique est suivi par la Société CEl qui est notre prestataire informatique - 04 68 6211 11

Elaboré par : Validé par:
Michel MOURLAAS _ Dominique DACHS
Directeur

Attachée d'administration ?&D%\W‘_\

Date : 17/05/2017 Date : 17/05/2017

Signature : W

Signature :
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